Epreuve pratique du baccalauréat technologique STI2D Spécialité : 212D
Enseignement spécifique : SIN

Dossier ressources : Controle d’acces dans les
établissements de santé

1. Découverte du produit et de Ila problématique
technique

Les établissements de santé sont assez souvent confrontés aux

vols de médicaments, aux violences a I'égard des personnels ou
des patients.

Des solutions électroniques sont alors utilisées pour améliorer le contrdle d’acces.
Concrétement, les clés sont remplacées par des cartes électroniques RFID.

Néanmoins, ces solutions ne prennent pas en compte les contaminations liées a I'état de
santé des personnels soignants.

Une des mesures permettant de détecter les cas d’infection consiste a surveiller la
température corporelle.

Objectif de I'’étude : intégrer a une solution existante de contréle d’accés par RFID ou
magnétique, un systéme de contrdle de la température corporelle sans contact permettant
de détecter les utilisateurs présentant une éventuelle infection.

Principe de fonctionnement

L’accés aux services sensibles (patients fragiles, salles d’opération...) doit dépendre non
seulement de la validité du code de la carte RFID mais aussi de la température corporelle de
I'utilisateur.

Si le capteur détecte une température corporelle supérieure a la température normale,
I'accés est interdit, méme si le code de la carte présentée est valide.

L’Organisation mondiale de la santé (OMS) définit la température corporelle normale :

e Température < 37,3 °C, température normale
e Température de 37,4 a 37,9 °C, faible fievre
e Température = 38 °C, forte fiévre

Operation example

& AN N

Abnormal temparature = - Wiy,
cted! elay signal
Detected! Relay signal Access @
] Denied
o=

Trigger alarm
. Notification to admin
N S o

R e

1. Measure a body 2. Release a relay output when 3. While a relay signal is being 4. Trigger alarm
temperature at the door a body temperature is high detected, access will be denied & notification to admin
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Epreuve pratique du baccalauréat technologique STI2D Spécialité : 212D
Enseignement spécifique : SIN

a. Diagramme des exigences

«functionalRequirements S efunc_:tiun aIRequirn?ment»
. Memoriser les utilisateurs
Lire le code de la carte autorisés
w=" | <deriveRedt Jjq— -7
Text ="Le lecteur doit acquérir Text = "Les utilisateurs autorisés
lle cor;je" RFID mémorise dans doivent étre mémorisés dans une
zfunctionalRequirement» RSTBJ—&I -~ | — base de donnees
Identifier les utilisateurs =
Id="11"
Text ="Il faut identifier les
utilisateurs pour lesguels
racceés est autorisé™
wextendedRequirements
TR s i Acqueérir les températures
Controle Accés Zone Id="8"
reglementee Text = "L'acquisition des
ld="1" «functionalRegquiremants t?mératures sera réalisée
Text = "Lentrée dans la zone Contréler la température «Refines . — - des"que la carte RFID sera
sécurisée doit &tre obtenue par corporelle et la = lue.
identification des utilisateurs e e et e I
autorisés et par le controle de sa Id="12"
température corporelle” Teut = “L'acquisition de la aphysicalReguirements «physicalRequirements
w temueraturg% corporelle et Modalité d"acquisiton de la Caractéristique des
de la température de la température corporelle signaux délivrés
piigce sera réalisée par le d="121 1d="14"

WETB EEEL Text="L'acquisitondela | """ — {Taxt="Les signaux délivrés
température corporelle sera par le capteur doit étre de
réalisée lorsque l'utilisateur type numérique.”
va positionner son doigt &

= broximité du capteur ™
«Refines -~
- I~ «Refines
ebusinessRequirements «Refines I nysicalRequi n
. «physzicalReguirements
ol ihalcay e | Alimentation du capteur
Id="11" sperformanceRequirements Id="12"
Text ="Le coit du capteur Précisiop de la mesure de Text = "Le capleur doit éire
5 it & la tempéerature corporelle N . i
e Simet e e e
N A continue comprise entre 0
Text ="La précision de la Volts et 5V olts.”
mesure de la température
corporelle doit étre
inférieurs ou égale 3 +
05°C"
«functionalRequirements wfuncticnalRequirement» wfunctionalRequirement»
Verrouiller | Déverouiller Déverrouillage Durée du déverrouillage
Id="13" Id="13.1 «Refings (1d="17"
Text = "Un mécanisme de  fF——————— Text = "Le dévermouillage [ — — ~|Text="La durée de
sermure sera utilisé pour doit &tre activé si le code déverrouillage sera limitée
permetire ou non l'ouverture RFID de |a carte est valide 45 secondes.”
de la porte” et si la température
corporelle est inférisure 3
i o

b. Fonctionnement attendu

Le code du tag RFID recgu par le capteur RFID est transmis a la carte ARDUINO MEGA qui
commande une LED rouge et une LED verte ainsi qu’'un servomoteur qui autorise I'accés ou
non.

Si le code et la température corporelle sont validés alors, la LED verte s’allume, le
servomoteur est actionné afin d’autoriser I'acces. Le verrouillage est automatique aprés une
durée préréglée, la LED verte s’éteint.

Si le code est invalide, la LED rouge s’allume quelques secondes puis s’éteint, le systeme
de sécurisation reste verrouillé.

Un afficheur LCD indique I'état du fonctionnement.
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Epreuve pratique du baccalauréat technologique STI2D

Spécialité : 212D
Enseignement spécifique : SIN

2. Simulation

Le capteur DHT22 est utilisé pour la simulation.

a. Schéma structurel (simulation PROTEUS 8.13 ) :

~— 1 Terminal pour

= insérer le code

AD5 1059
ADB 1060
AD10 1064
ADT 1065

1015 Q———Q RXD3

102 O

Servomoteur

D2

103 O-

LED-RED
104 O
D3

LED-GREEN

1016 D2 |Emission du code

1017 RXD2
1018 TXD1 —{ R
1019 RXD1
1020 Q———Q SDA RXD O——— XD

1052 O——0 SCK

101 O Q ™D

RESET O———— RESET PFO/ADCO
PF1/ADC1
— XxTAL1 PF2/ADC2
— xTAL2 PF3/ADC3
PF4/ADC4/TCK
1022 8: PAO/ADO PF5/ADC5/TMS
1023 PA1/AD1 PF6/ADC6/TDO
1024 Q————{ PA2/AD2 PF7/ADC7/TDI
1025 8: PAJ/AD3 _
1026 PA4/AD4 PGOWR
1027 8: PAS/ADS PG1/RD
1028 PAGIADS PG2/ALE
1029 O————{ PA7/AD? PG3TOSC2
_ PG4/TOSC1
1053 8: PBO/SS/PCINTO PGS/OC0B
1052 PB1/SCK/PCINT1
1051 8: PB2/MOSIPCINT2 PHO/RXD2
1050 PB3/MISO/PCINT3 PH1/TXD2
1010 Q————] PB4/OC2A/PCINT4 PH2/XCK2
o1 8: PB5/0C1A/PCINTS PH3/0C4A
1012 PB6/OC1B/PCINTG PH4/0C4B
1013 O————{ PB7/OCOA/OC1CIPCINT? PH5/0CAC
PHE/0C2B
1037 Q—————{ PCO/A8 PH7/T4
1036 PC1/A9
1035 PC2/A10 PJO/RXD3/PCINTY
1034 PCI/A1 PU1TXD3/PCINTIO
1033 Q————{ PC4/A12 PJ2/XCK3/PCINT1
1032 8: PC5/A13 PJ3/PCINT12
1031 PCE/A14 PJ4/PCINT13
1030 Q———— PC7/A15 PJSIPCINT14
PJBIPCINT15
1021 8: PDO/SCL/INTO
1020 PD1/SDA/INTY
1019 8: PD2IRXD1/INT2 PKO/ADCB/PCINT16
1018 PD3/TXD1/INT3 PK1/ADCO/PCINT17
Q— Pp4iCP1 PK2/ADC10/PCINT18
8: PD5/XCK1 PK3/ADC11/PCINT19
PD6/T1 PK4/ADC12/PCINT20
1038 O————{ PD7/T0 PK5/ADC13/PCINT21
PK6/ADC14/PCINT22
100 PEO/RXDO/PCINT8/PDIPK7/ADC15/PCINT23
101 PE1/TXDO/PDO
Q—————{ PE2IXCKO/AINO PLO/ICP4
105 Q————{ PE3/OC3A/AINT PL1/ICP5
102 PE4/0C3B/INTA PL2/TS
103 PE5/OC3C/INTS PL3/OC5A
PEB/T3/INT6 PL4/OC5B
O——— PET/ICP3/CLKO/INT? PL5/0C5C
PL6
AREF Q———— AREF PL7
‘ +5v  €———oy Avce

—S
—S
—o
—3
—
8 100 O O RXD
—o
—3
—3
—S

1013

LED & Hésef]

- Arduino Mega 2560
.

? LCD1
VDD

SCL O———— SCL

SDA Q————— SDA

Vss
JHD-2X16-12C
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b. Réalisation de la simulation

1 Prendre Yomposants ? X
Mots clés: Voir résultats locawc: 1 Apergu

W | Device Bibliotheque Description Schematic Model [DHTXX]
Comparer tous les mots? [_| |pHT22 TRXD Humidity & Temperature Sensor.
Seuls composants modélisés? [
Catégories:
(Toutes catégories) 1

> VDD
Transducers 4_ DATA -
—— GND

L'intégration du code source de la carte de développement Arduino sous ISIS se fait en
double-cliquant sur la carte puis en cliquant sur l'icbne de sélection de fichier.

Ensuite sélectionner le fichier HEX
généré sous I'IDE d'Arduino.

ﬁ Editer composant ? x
Reférence: |U1 0K
Valeur |ARDUINO MEGA e
e Données
PCB Package: [(Not Specified) Fins cachées
Program File: | ”ﬂ Hide All ~ Editer firmware
CLKDIV8 (Divide clock by 8) (1) Unprogrammed ~7 | Hide All ~ o
AT (Pl bt LR W T p—— A w | I Hida an ndier

Dans le simulateur le code RFID est transmis via le terminal selon le protocole suivant :
1. Copier seulement le code valide a partir du programme ARDUINO

if ((uid == "R7 49 12 39") && (temp

2. Lancer la simulation PROTEUS

Virtual Terminal B

3. Dans la fenétre du terminal qui apparait

Clear Screen

a. La configurer (clic bouton droit souris) ———>*

\ Virtual Terminal o

Clear Screen

b. Coller le code précédent

c. Résultat ‘e e

Pause
Copy
Paste h
| Echo Typed Characters
Hex Display Mode
Set Font

Virtual Terminal

d. Effacer I'écran
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3. Conception

Document 1 : capteurs de température

Désignation Référence Précision | Prix TTC | Alimentation Protocole de
communication
Capteur
température/humidité DHT11 +2°C 2,90 € 3a5V 1-Wire / Signal
numeérique
Convertisseur de température infrarouge
T™ 65 10,2°C 107,61€ +24 V ca/cc .
Signal
analogique
ov-10V
ou
4..20mA
Capteur de
température infrarouge MLX90614 GY-906 | +0,5°C 48¢€ 26Va33vVv 12C
sans contact
Module caméra thermique PIM387 +1°C 7990€ [3VvaeVv 12C
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Epreuve pratique du baccalauréat technologique STI2D Spécialité : 212D
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4. Expérimentation
Document 2 : opérateurs

. 5 - , ,
Comparaison d’opérateurs Opérateurs booléens
Nom de
) Opérateur Description Exemple
I'opérateur Nom de
Opérateur Description Exemple
Vérifie si la valeur des deux opérandes (A == B) ce l'opérateur P P P
Egal == est égale ou non, si oui alors la condition |n'est pas Appelé opérateur ET logique ou porte
devient vraie. vrai ) . .
—— - logique ET. Si les deux opérandes ne valent |(A && B)
Nest Veérifie si la valeur des deux opérandes (Al=B) ET &
est pas 1= : . . . . .
: li 1= |estégale ou non, si les valeurs ne sont | . o pas zéro alors la condition devient vraie. c'est vrai
éga c'est vrai . -
9 pas égales alors cela devient vrai. Sinon, la condition est fausse.
Vérifie si la valeur de I'opérande gauche (A<B) Clest Appelé opéerateur OU logique ou porte
c'es
Inférieur a < est moins élevée que celle de droite, si . “ logique OU. Si chacun des deux opérandes |(A ” B)
) N K i vrai ou
oui alors la condition devient vraie. n'est pas zéro alors la condition devient c'est vrai
Vérifie si la valeur de l'opérande gauche ((A > B) ce \vraie
Supérieur a > est plus élevée que celle de droite, si oui |n'est pas -
alors la condition devient vraie. vrai Appele opérateur NON logique ou porte
. . ,e
\érifie si la valeur de l'opérande de logique NON. Permets d'inverser I'état
Inférieur a gauche est moins élevée ou égale que  |(A <= B) NON . logique d'un opérande. Sila conditionde  |!/(A & B)
<= H
ou égal I'opérande de droite, si oui alors la c'est vrai l'opérande est vraie alors I'opérateur NON  |c'est faux
condition devient vraie. logique placé devant celui-ci inversera le
3 ‘ Veérifie que la valc?ur c’ie I'opférandfz de (A>=B) ce résultat : ce sera faux.
Supérieur a gauche est plus élevée ou égale a celle
) >= i L. . i n'est pas
ou égal de droite, si oui alors la condition devient| |
vrai
vraie.

Document 3 : utilisation de I'écran LCD

Utiliser un écran LCD

Un écran LCD (Liquid Crystal Display ou écran a Cristaux Liquides en frangais) permet
d’afficher des informations provenant d'une carte Arduino sans utiliser d'ordinateur.

colonne
Nous utiliserons un 16x2, c'est a dire 16 colonnes par
2 lignes.
. N . ligne {0
Les fonctions a utiliser : 1

lcd.print(variable ou "chaine de caractére"); pour afficher une valeur ou une chaine de
caractére.

Icd.setCursor(col, ligne); sert a placer le curseur a un certain endroit de I'écran. Elle
accepte donc deux parameétres a savoir la colonne et la ligne ou

le curseur doit se mettre.

Ex: lcd.setCursor(0, 0) place le curseur en début de la 1ére

ligne.
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